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深度学习模型的版权保护研究综述 

王馨雅，华光，江昊，张海剑 
（武汉大学电子信息学院，湖北 武汉 430072） 

摘  要：随着深度学习技术的迅猛发展，深度学习模型在图像分类、语音识别等领域得到了广泛应用。训

练深度学习模型依赖大量的数据和算力，成本高昂，因此，出售已训练好的模型或者提供特定的服务(如

DLaaS)成为一种商业模式。然而，如果模型遭到恶意用户窃取，则可能会对模型训练者的商业利益造成损

害。此外，网络拓扑结构设计和参数训练的过程包含着模型训练者的智慧结晶，因此一个训练完备的模型

应属于模型开发者的知识产权从而得到保护。近年来，深度神经网络水印成为一个新兴的研究课题，研究

者将多媒体内容保护的方法引入深度学习模型保护领域，试图在深度神经网络模型中嵌入水印以验证模型

的所有权。目前已有大量方法被提出，但缺乏梳理和概括。对神经网络水印领域已有的方法进行了梳理和

总结，并探讨了该领域未来的研究方向。给出神经网络水印的模型框架，并介绍了分类模型、模型后门等基

础概念。按照水印嵌入的机制将已有的方法分类为两类：一是嵌入网络内部，以网络内部信息作为载体；

二是建立网络后门，将后门特殊映射关系作为水印。分别对基于这两种思想的深度神经网络水印方法进行

了全面的阐述和总结，讨论了各方法的特点、优势和局限性，同时介绍并讨论了相应的水印攻击方法。通

过分析水印中的白盒与黑盒场景可知，白盒分发的模型难以得到有效保护，而黑盒分发和黑盒验证场景下

的神经网络水印防攻值得进一步的研究。 
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Abstract: With the rapid development of deep learning technology, deep learning models have been widely used in 

many fields such as image classification and speech recognition. Training a deep learning model relies on a large 
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amount of data and computing power, thus selling the trained model or providing specific services (DLaaS, e.g.) 

has become a new business. However, the commercial interests of model trainers and the intellectual property 

rights of model developers may be violated if the model is maliciously stolen. With deep neural network 

watermarking becoming a new research topic, multimedia copyright protection techniques were used for deep 

learning model protection. Numerous methods have been proposed in this field and then a comprehensive survey 

is needed. the existing deep neural network watermarking methods were elaborated and summarized and the 

future research directions of this field were discussed. The overall framework of neural network watermarking 

was presented, whereby the basic concepts such as classification model and model backdoor were introduced. 

Secondly, the existing methods were divided into two types according to the mechanism of watermark embedding, 

one is to embed the watermark bits into the carrier of internal information of the network, and the other one uses 

the established backdoor mapping as the watermark. These two existing deep neural network watermarking 

methods were analyzed and summarized, and attacks to the watermarks were also introduced and discussed. By 

analyzing the white-box and black-box conditions in watermarking scenario, it comes to the conclusion that the 

model is difficult to be effectively protected when it is distributed in the white-box manner, and the neural 

network watermark defenses in the black-box distribution and black-box verification are both worthy for further 

research. 

Keywords: neural network security, copy right protection of neural networks, black-box watermarking, white-box 

watermarking, backdoor watermarking 

 

0  引言 

随着计算资源和大数据的普及和发展，深

度学习技术在社会多领域取得了巨大成功，为

社会产业升级和科学技术发展提供了强劲驱动

力。然而，成功地训练一个深度学习模型通常

需要付出巨大的人力物力代价。首先，训练过

程依赖大量准确标注的优质数据。大数据的获

取本身并非易事，而对数据实现有效的清洗和

标注则是更加烦琐的工作。例如，著名的

ImageNet[1]图像分类数据库以众包的模式借助

世界范围用户的力量进行人工标注，耗时 3 年

才得以成型。其次，为了训练得到有效的神经

网络模型，往往需要分配大量的计算资源以调

整网络的拓扑结构以及超参数，而目前较先进

的深度神经网络的权重数量日趋庞大，可轻易

超过亿数量级。例如，用于自然语言处理的

GTP-3 模型[2]，其参数数量已达到 1 750 亿。因

此，经过精心训练的高性能神经网络模型理应

被视作数据和模型拥有者的劳动成果，应该拥

有专属的知识产权。 
除优质的标注数据和充足的计算资源以外，

训练深度神经网络模型还需要一定的专业知识，

并非是每个人都能够完成的任务。在这种情况下，

销售训练好的模型已经成为一种商业模式。例如，

IBM 公司提出了深度学习服务概念（DLaaS，deep 
learning as a service）[3]，利用常用的 TensorFlow
和 PyTorch 等深度学习框架在 IBM Cloud 上为

用户部署深度学习任务，降低了深度学习门槛。

此外，亚马逊、阿里云提供了相应 DLaaS 的 API
供普通用户使用。深度学习的迅猛发展以及

DLaaS 的逐渐普及也带来了一些安全隐患[4-5]。

例如，模型的购买者将购买的模型复制或篡改

后对模型进行二次分发，或盗取模型后声称自

己对模型的所有权，都会对模型所有者的知识

产权和经济利益造成损害。因此，需要一种对

神经网络模型版权保护的框架，以验证模型所

有者对模型的所有权，进而保护模型所有者的

合法权益。 
近年来，深度学习模型的版权保护问题逐渐

受到世界各国的关注。2017 年 7 月，我国印发《新

一代人工智能发展规划》，强调要建立人工智能技

术标准和知识产权体系。2018 年 11 月，欧洲专

利局发布了人工智能和机器学习的专利性指南。

由此可见，针对深度学习模型的版权保护已成一

项重要研究课题。 
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基于优质大数据和精密的网络结构训练好的

深度神经网络属于其拥有者的知识产权，具备数

字产品的特征。基于此，学者将多媒体内容版权

保护的数字水印方法[6-7]引入深度学习领域，即在

训练好的深度神经网络模型中嵌入水印。2017
年，Uchida 等[8]首次提出了神经网络水印概念，

并提出了一种将水印嵌入网络损失函数的正则项

中的方法。随后，学术界展开了针对深度学习模

型水印的广泛研究。 
总体来说，保护深度神经网络模型的方法与

保护一般数字产品的方法相似，均借助密码学

（cryptography）[9]或水印[10]技术手段。使用密码

学的主要方式为对模型的重要数据进行加密

（encryption），并仅对得到授权的用户分发密钥

（key）。这种方法的主要局限在于无法控制授权

用户在解密（decryption）模型后的行为。而水

印技术可以很好地弥补其局限性，对侵权行为

实施有效追溯。此外，针对深度学习中的生成

式（generative）和判别式（discriminative）两

大类模型，神经网络水印的总体嵌入思想有所

不同。本文在总结所有方法的同时，重点讨论

判别式模型中最常见的多分类器模型的数字水

印保护方法。 
目前，用于保护深度网络分类器的水印方

法按照水印的嵌入机制可分为两类：基于网络

内部信息的方法和基于后门的方法。基于网络

内部信息的方法直接将水印嵌入目标模型的

内部结构中，包括将水印嵌入权重、激活层的

输出以及在网络中添加新的层作为水印等。基

于后门的方法主要针对图像分类的任务，通过

在深度学习模型中嵌入后门，引入特殊的输入

输出关系。当需要验证模型所有权时，模型的

所有者可将作为后门嵌入的特殊样本输入网

络来获得预先设置好的特殊标签。由于模型的

后门只有模型的所有者知晓，可通过展示这些

异常的输入输出关系来证明自己对模型的所

有权。 

1  神经网络水印框架及方法分类 

本节在介绍神经网络水印的基本框架以及相

关概念后，进一步对现有相关研究进行分类。考

虑到现有多数研究工作是针对判别模型，本节以

基于监督学习的深度神经网络分类器为主要研究

模型，同时简单介绍其他模型。 
1.1  性能指标 

在嵌入水印时，需权衡水印质量和模型本身

功能之间的平衡，而嵌入水印的深度神经网络模

型在分发后可能经历无意或恶意攻击，在水印验

证阶段需要进行水印提取，由此可知，对于神经

网络水印存在如下性能指标。 
1) 功能不变性：水印嵌入后原始模型的性能

应尽可能不受影响。该指标可同时用来评估水印

系统和对水印系统的攻击，即嵌入水印和针对水

印的攻击均不能以牺牲模型功能为代价，否则嵌

入和攻击将失去意义。 
2) 鲁棒性：嵌入的水印要能抵御可能存在

的攻击，如对模型的微调、压缩或二次训练，

在受到攻击后也能可靠提取；对于基于后门机

制嵌入的水印则应有能力抵御逃逸攻击和歧义

攻击。  
3) 嵌入容量：对于修改网络内部信息的神经

网络水印方法，可嵌入的最大信息比特数。 
4) 安全性：嵌入神经网络内部的水印信息或

建立的后门映射关系不被攻击者获取的性能，主

要通过嵌入密钥实现。 
5) 计算复杂度：神经网络水印嵌入和验证所

需要的计算复杂度，可分开评估。如基于后门的

水印在验证阶段的计算复杂度较低，仅需对比推

断结果。 
1.2  神经网络水印方法分类 

现有的神经网络模型版权保护方法分类如图 1
所示。本节首先给出判别式模型中典型的基于监

督学习的分类模型的宏观水印框架，再简要介绍

针对生成式模型和基于密码学保护深度神经网络

模型的方法。 
1.2.1  分类模型 

深度神经网络分类模型的训练目标为建立样

本空间 X 到标签空间Y 的映射。假设训练集由 N
对样本−标签对构成，记为 ( , )i ix y ，其中 {0,1, ,i∈  

1}N − ， ix X∈ ， iy Y∈ ，对模型来说，正确且有

效的输入输出的关系用 :f X Y→ 表示。如果用

M表示模型结构，用W表示模型权重，则模型
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的训练过程如下。 

 [ ]{ }ˆ arg min Loss , ,X Y=
W

W M W   (1) 

其中，Ŵ为训练后的权重。对于全体训练集，当

正确映射关系比例大于 (1 ) | |Xε− 时，判定模型训

练成功，其中ε 为一个很小的正实数。 

 ˆ , i ix y⎡ ⎤ =⎣ ⎦M W   (2) 

 
图 1  神经网络模型版权保护方法分类 

Figure 1 Classification of methods for neural network intellectual 
property protection 

1.2.2  判别式模型保护方法 
嵌入网络内部：通过修改已训练好网络的内

部信息实现水印的嵌入，嵌入过程可描述为 

{ }
{ }

ˆ
ˆ, arg min Loss , ,

Loss Mark

X Y

λ

⎡ ⎤⎡ ⎤⋅ = +⎣ ⎦ ⎣ ⎦W
M W M W

 (3) 

其中，λ权衡损失的参数，损失函数左边部分保

证模型的功能不变性，右边部分保证水印的嵌入，

Mark 为含密钥的特殊映射关系，因方法不同，

设计较为灵活。水印验证时，利用预设的密钥以

及嵌入的 Mark 建立函数关系，当映射正确率满

足一定比例时认为验证成功。 
建立网络后门：通过在训练集中加入触发集

训练，模型学习到预先设定特殊映射关系从而建

立后门[11-13]。用角标 T{}⋅ 表示触发集，则触发样

本表示为 T,ix ，其对应的标签为 T,iy ，嵌入了后门

的权重可表示为 

 
[ ]{ }

[ ]{ }
arg min Loss , ,

Loss , , ,T T

X Y

X Yλ

= +
W

W M W

M W
 (4) 

其中，损失函数左边部分保证模型的功能不

变性，右边部分保证后门的建立。水印验证

时，给定由 , ,,( )T i T iyx 组成的密钥，当模型推断

结果的正确比例大于 (1 ) | |TXε− 时，判定验证

成功。  

 ,,, i T iTx y⎡ ⎤ =⎣ ⎦M W   (5) 

值得注意的是，以上两类嵌入方法既可基于

已训练好的网络进行微调实现，也可采取重训练

的方式同时得到正常样本和触发样本的映射关

系。此外，以上方法均常用于图像识别的分类任

务，即输入图片得到推断的类标签。 
1.2.3  生成式模型保护方法 

判别式模型主要学习特征与数据之间的

后验关系，而生成式模型主要学习数据与特征

的联合分布关系或数据本身的分布情况。因此

生成式模型，如生成对抗网络（GAN，generative 
adversarial network）或变分自编码器（VAE，
variational autoencoder）可产生新的数据，比

仅输出后验分数的判别式模型更丰富。在此情

况下，攻击者可利用模型生成大量数据用于训

练自己的网络，因此生成式模型产生的新数据

也需要得到保护。 
在计算机视觉领域，生成式模型一般用于

各种图像处理任务，它们的输出不再是分类标

签，而是经过处理之后的图像。针对这一类模

型，Zhang 等[14]最先提出在输出图片的空间域

嵌入水印的保护方法。后来将这种方法延伸到

模型具有多个发行版本时嵌入多个水印的问题

中，同时提出了一种直接在网络训练过程中完

成水印嵌入的方案[15]。 
但是这种方式嵌入的水印和网络之间没有直

接的关联，如果攻击者获知模型的内部信息，则

可以嵌入自己的水印，或者通过 PS 等图像处理

技术去除图片中的水印。针对这些局限，Wu 等[16]

设计了一个改进的系统，让被保护的网络和水印

提取网络一起参与训练，验证阶段需要使用这个
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水印提取网络才能够提取出水印。 
1.2.4  基于密码学的方法 

除了利用水印进行版权保护，还有学者利用

密码学的方法对深度学习模型进行版权保护，这

种方法使用混沌加密算法给模型权重的排列位置

加密，只有经过权值解密的模型才能够正常地进

行推断，因此窃取一个经过加密的模型的意义将

大幅减弱，攻击者需要重新训练[9]。 
1.3  白盒与黑盒场景 

现有研究将深度网络模型的版权保护系统

按照在验证阶段是否需要访问网络内部参数分

成了白盒方法和黑盒方法。白盒方法以 Uchida 等[8]

提出的水印验证框架为代表，水印的验证需要

访问模型权重。基于后门机制的水印系统则是

典型的黑盒方法，这一类方法只需要通过输入

输出关系就可以验证模型所有权，不需要访问

模型内部参数或结构。然而，在设计模型版权

保护方案时，情形更为复杂，不仅要考虑水印

验证所需要的条件，还应该考虑到模型以不同

方式分发的情形下，模型水印对各种潜在攻击

的鲁棒性。 

2  神经网络分类模型水印 

本节重点介绍图 1 中针对判别式模型的嵌入

网络内部和建立网络后门两类水印嵌入方法。以

基于卷积神经网络（CNN，convolutional neural 
network）的深度神经网络分类器为例，图 2 展示

了这些方法将水印嵌入网络的情形。 

 
图 2  深度神经网络分类模型水印嵌入方法 

Figure 2  Demonstration of watermark embedding methods for DNN classifier 

2.1  嵌入网络内部 
（1）嵌入模型权重 
嵌入权重的方法试图将二进制的水印比特信

息 B 通过密钥 K 嵌入部分网络权重中，对应图 2
中右下角绿色方框的部分。记选取的部分网络权

重为V ， ⊂V W，则嵌入的过程通过训练可得到

新的模型参数W。 

 { }
{ }

ˆ
ˆarg min Loss , ,

Loss ,

X Y

K Bλ

⎡ ⎤= +⎣ ⎦
⋅

W

V

W M W

V
 (6) 

其中，{}⋅ 表示内积。式(6)是式(3)的一种具体情

况。验证水印时，首先根据嵌入权重的位置选

取部分权重，因网络权重可能遭到攻击，故记

为 ′V ，然后提供密钥 K 和嵌入信息 B ，当对比

结果满足 

 ( ){ }sgn sigmoid K B′⋅ =V   (7) 

或达到一定比例对比正确时，则判定水印验证成

功，其中 sgn{}⋅ 为符号函数。接下来，介绍基于

式(6)、式(7)的一些神经网络水印方法。 
Uchida 等[8]提出了第一个嵌入网络内部的水

印框架，通过正则化参数的方式将水印比特信息

嵌入某一个中间层的权重分布中，这项工作是对

深度神经网络嵌入水印的初次尝试，揭示了向模

型嵌入水印的潜力。但是这种方法很容易受到重

写攻击，因为网络的层数是有限的，攻击者可以

对每一层进行重训练，这样原始水印就会被破坏。

另外，这种通过正则化参数嵌入水印的方法可能
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干扰模型的正常训练。 
Chen 等[17]同样提出将水印嵌入模型权重，为

了追踪模型的使用情况，在模型分发时给每一个

用户提供一个向量编码。这些向量编码通过模型

所有者秘密生成的投影矩阵 X ，在训练时作为水

印嵌入模型中。验证时用户根据自己的编码提取

出相应的权重，然后模型所有者将其与 X 相乘得

到预先嵌入模型的水印。 
Rouhani[18]提出将水印嵌入网络的动态部

分——激活层的概率分布中。在嵌入阶段，水

印与网络一起训练，输出嵌入了水印的模型和存

储了水印位置信息的密钥 WM keys 。在验证阶

段，需要使用这个密钥才能够触发模型得到嵌入

了水印的激活层的概率分布，进而提取出嵌入的

水印签名。由于将水印嵌入了网络的动态部分，

与嵌入权重的方法相比，可嵌入的水印容量更大，

而且这种方法同时依赖于数据和模型，在实际应

用中更加灵活且不易被检测。 
Kuribayashi 等[19]将水印嵌入全连接层的权

重中，通过量化索引调制来控制嵌入水印在模型

中引入的变化量大小，运用随机排列和抖动调制

等技术提高水印的保密性。 
Feng 等[20]提出了一种具有补偿机制的模型

微调方案。他设置了两个密钥：密钥 0K 作为伪随

机算法的初始值生成 n 个权重嵌入的位置，密钥

1K 则作为另一个伪随机生成器的初始值，这个伪

随机生成器用来产生特定的噪声模式，以对经过

正交变换的水印进行调制。密钥 0K 的存在给攻击

者实施重写攻击设置了障碍，因为攻击者无法获

知嵌入了水印的权重的位置。针对水印进行扩频

调制则让水印分散地嵌入权重中，增强了水印的

鲁棒性。 
将水印嵌入网络参数的方法很容易受到微调

攻击，因此 Tartaglione[21]提出另一种策略：让嵌

入了水印的权重不参与网络训练时的参数更新。

通过调整训练时的损失函数，使带有水印信息的

部分参数在网络训练前后保持不变，这种方法对

于微调攻击有较强的鲁棒性。 
（2）嵌入新增层 
上文所述各方法均保留了原有的模型结构，

仅将水印嵌入模型参数中，而 Fan 等[22]采用了另

一种思路，即在网络中增加新的层以实现水印的

嵌入。该方法在模型的每个卷积层后面添加一个

名为 Passport 的层（如图 2 神经网络中的绿色虚

线框所示），该层被专门用来嵌入水印信息 B ，如

果将 Passport 层的权重表示为 PW ， P( )f W 表示将

该层权重映射到二进制的结果，嵌入水印后的权

重可表示为 

 
[ ]{ }

{ }P P

arg min L

( ),

oss , ,

Loss

X Y

Bfλ

+=
W

W M W

W
 (8) 

同样，验证时若有 P
ˆ , =B B⎡ ⎤ ′ =⎣ ⎦M W W ，则判

定验证成功。此外，本文工作存在多种模型和

Passport 分发方式。第一种是直接将添加了

Passport 层训练得到的模型分发给用户，用户使

用该模型不仅可以获得原始任务的输出，还可以

提取出相应的 Passport 层，以此证明他们是合法

的用户；第二种方案分别训练原始网络和添加了

Passport 层的模型，只把原始模型分发给用户，

而另一个嵌入了水印的网络仅用于所有权的验

证，并不公开给外界；第三种方案在前一种的基

础上加入了触发集，在分发时同样只分发原始网

络，保留添加了 Passport 层和后门的模型，相比

第二种方案增加了一种验证方式。 
（3）嵌入网络的输出 
将水印嵌入模型参数中容易受到模型提取攻

击，因此有学者提出将水印嵌入模型的输出中。 
Sebastian[23]将水印嵌入 API 响应的一个子集中，

提出一种动态的对抗水印方法，动态地改变一小

部分样本查询的结果，而对分类准确率的影响微

乎其微。针对机器翻译任务的模型，Venugopal
等[24]提出一种使用哈希函数生成定长序列的方

法来在其输出中嵌入水印以区分机器翻译和人工

翻译的结果。

（4）其他 
Lou 等[25]利用神经网络架构搜索将水印嵌入

网络结构中。He 等[26]选择一部分网络的权重和一

个单层感知机进行参数共享，将感知机的输入作

为密钥，感知机的输出即水印信息。 
还有学者将神经网络作为水印嵌入。Lyu等[27]

将神经网络本身作为水印来嵌入，提出一种作为

水印使用的神经网络 HufuNet，将其一半的卷积
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核嵌入目标模型参数中，另一半则保留，用于所

有权验证。 
2.2  建立网络后门 

（1）在原有训练集图片上添加扰动 
一种典型的触发样本的构造方式是选取原始

训练集中的部分图片，在图片上应用某种特定的

干扰模式，并随机分配一个原始训练集中的标签

（在图 2 中用蓝色方框表示）。如果用 patternK 来表

示对图片内容的干扰模式，per( )⋅ 表示扰动算法，

则有 

 
, pattern

, ,

Per( , ), ,

( )
T i i T

T i T i

x x K Y Y
x y f x

= ⊂

≠�
 (9) 

这种干扰模式可以是有意义的字符串或者

Logo，或者某种特定模式的噪声[28]。但这些经过

干扰的样本往往在特征分布上与正常样本有较大

差异，在水印验证阶段容易被攻击者所识别。攻

击者可以先让查询样本经过一个后门检测器，如

果检测器认为这是一个查询样本，则拒绝输出或

随机输出一个标签，从而逃逸后门的验证[4]。为

了提高鲁棒性，Li 等[29]使用自编码器产生不可见

的 Logo，并将生成的盲水印嵌入原始图片作为触

发集，触发集图片在视觉上和正常样本没有区别，

且和正常样本的特征分布一致，因此能够更好地

抵御上述逃逸攻击。有学者在频域嵌入不可见的

Logo 来生成触发集[30]，频域的水印更加具有隐蔽

性，对各种信号处理方法也更加鲁棒。为了降低

负阳率，Guo 等[31]采用遗传进化算法来决定后门

依赖的触发模式。 
（2）以图片实例作为后门 
还有一类后门方法并不以某种特定的触发模

式作为触发集的构造方式，而采用图片实例作为

后门（对应图 2 中红色三角表示的触发集样本）： 

 
, ,

, ,
( )
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T i T i

X X Y Y
x y f x
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≠
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 (10) 

Zhang 等[28]将原始训练集中的一部分图片替

换为与此任务不相关的图片，Yossi 等[32]则使用了

一组从互联网上下载的图片来构建触发集。此外，

与现有大多数水印系统需要可信第三方完成水

印验证的工作方式不同，他在后门水印设计过程

中引入了 commitment 机制，同时约束了模型所

有者和攻击者，不需要引入可信第三方即可完成

水印验证。 
（3）添加新的类别标签 
虽然以上两种后门水印方法均未改变模型的

结构， 但 Zhong 等[33]认为在图片上叠加扰动的

方法在网络中引入了错误的映射关系，改变了分

类网络的决策边界，进而影响了模型的准确率和

鲁棒性。而添加新的类别则不会对原来的分类边

界产生干扰。因此他在原始的标签空间中增加一

类，让所有的后门图片属于这个新的类别（在图 2
中用黄色矩形表示）。 
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新类别的触发集对应的样本为对原始训练样

本添加 Logo 标签后的一组新样本。 
（4）使用对抗样本 
对抗样本是通过在原始的图片中加入细微

的干扰，能够让模型以高置信度输出一个错误

分类的输入[34-35]。Merrer 等[36]采用对抗训练的

方式将对抗样本作为后门嵌入网络。他选择了

一部分对抗样本作为触发样本，给这些选定的

对抗样本分配分类正确的标签，再让模型在这

些样本上微调。在微调过程中，模型在这些触

发样本附近的决策边界会发生改变。一个经过

上述微调的模型，如果再次受到触发集中对抗

样本的触发，将输出正确的分类结果。在这种

情况下，水印的嵌入方式不变，但验证方式与

上述后门方案相反。该方法的触发集和映射机

制可表示为 
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i
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  (12) 

其中， ( )ixA 表示对抗攻击，但对抗攻击后的样

本仍为正确分类。 
还有一些学者依据对抗样本的特性来进行模

型的版权验证。Lukas[37]和 Zhao 等[38]利用了对抗

样本的迁移性，即对抗样本在相同或者相似的模

型上往往具有较高的迁移性，因此在代理模型上

会表现出高迁移性，通过将对抗样本在可疑模型

上的攻击成功率与某个阈值进行比较，从而判断

可疑模型是否是根据原始模型得到的代理模型。
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Chen 等[39]提出了第一个多比特的基于后门的水

印方案，他使用一种模型相关的编码方案，将作

者签名以二进制编码的形式嵌入模型的预测结果

中，这种方案使用定向生成的对抗样本作为后门

触发集，并将对抗样本和相应的分类置信度分数

作为模型指纹分发给合法用户（此类触发集在图 2
中用红色矩形表示)。 

（5）其他 
为了让后门方案同时与模型和用户相关，

Zhu 等[40]采用这样的方式构造触发集：使用两个

不予公开的哈希函数分别生成作为触发集的图像

链和其对应的标签。单向哈希函数无法反向构造，

因此在验证阶段攻击者难以实施伪造攻击。 
还有一种方法采取了类似后门的方式，但是

不需要特定的触发集[41]。这种方法采取一种可学

习的图像加密算法，将部分干净图像经过加密变

换之后作为触发集，在验证时需要用密钥将图片

进行处理之后才能得到正确的推断。 
文献[42]在干净样本和触发集图像上都通过

隐写技术嵌入了 Logo，将水印与所有者身份信息

联系起来，便于区别于其他的企业、产品或服务。 
深度模型水印方法分类如表 1 所示。 

表 1 深度模型水印方法分类
Table 1  The classification of DNN watermarking methods   

类别 水印方法 验证场景 零/多比特 鲁棒性 

嵌入内部 

将水印以正则化的形式嵌入网络权重中[8] 白盒 多比特 能应对剪枝、微调 

给合法用户发布实现嵌入网络的向量编码，用户只有用编码才能提取

出权重[17] 
白盒 多比特 能应对协同攻击、剪枝、微调 

将水印嵌入模型中间层/输出层特征输出的概率密度函数中[18] 白盒/黑盒 多比特 能应对压缩、微调和重写攻击 

具有补偿机制的微调，通过两个密钥指定嵌入水印的权重位置和覆盖

的噪声模式[20] 
白盒 多比特 能应对重写攻击 

让嵌入水印的网络权重不参与网络训练[21] 白盒 多比特 能应对微调 

在网络结构上插入 passport 层[22] 白盒/黑盒 多比特 需 passport 使用，单独通过签名验证 

建立后门 

在原图上覆盖 Logo、噪声以及使用不相关图片作为触发集的后门构造

方法[28] 
黑盒 零比特 能应对剪枝、微调和蒸馏 

使用编码器生成带有盲水印的图片作为后门触发集[29] 黑盒 零比特 能应对剪枝、微调 

在频域生成不可见水印作为后门触发集[30] 黑盒 零比特 能应对剪枝、微调 

选择一组抽象图片作为后门，引入密码学协议提供安全性[32] 黑盒 零比特 能应对剪枝、微调、蒸馏，不能应对歧

义攻击 

在原始分类任务中增添一个新类别，将图片映射到这个类别作为后门[33] 黑盒 零比特 能应对微调、逃逸攻击 

通过对抗训练让网络对于部分对抗样本分类正确，细微地调整决策边界[36] 黑盒 零比特 能应对剪枝、微调、奇异值分解攻击

基于遗传进化算法生成和优化触发集[31] 黑盒 零比特 降低了负阳率，能应对微调 

 

3  攻击方法 

针对现有的模型保护水印框架，有很多可能

的攻击策略。目前的攻击方式主要有移除攻击、

逃逸攻击和歧义攻击。移除攻击是指通过微调、

剪枝或压缩等方式去除模型中原有的水印；逃逸

攻击是指攻击者在黑盒的验证阶段通过一些手段

逃脱水印的验证；歧义攻击则是让模型中出现另

外一个非法水印，以混淆对于水印真实性的判断。

目前，对于后门水印方案的攻击主要利用了神经

网络的如下特性。 
遗忘性：神经网络在训练时，不可避免地会

记住用于训练的数据，如果想要网络遗忘这些数

据，只需要删除这些数据再进行重新训练[43-44]。

同样，对于嵌入了后门的网络，可以通过加入大

量的新样本对网络进行微调，让网络忘记嵌入的

后门，达到去除后门的目的。 
不可解释性：深度学习的模型一直被视作黑

盒子，虽然学者一直在探索模型可解释性的方法，

但这项任务依旧面临挑战[45-47]。当模型泛化表现
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较差时，欠拟合或者过拟合都会导致模型真正学

习到的特征与重要性得分失去匹配。因此，有了

使用对抗样本作为后门和利用样本空间局限性来

实施攻击的方式。 
过参数性： 神经网络的过参数性也是导致对

抗样本存在的重要原因之一。例如，对抗样本实

现了仅仅修改训练图片的一个或几个像素，让网

络输出和正常分类不一样的结果[48]。攻击者可能

会定向生成模型的对抗样本，并把它当作触发图

片，在水印验证阶段实施歧义攻击。 
样本空间局限性： 对于对数据重度依赖的深

度神经网络模型，训练样本空间总体是有限的。

但对于攻击者来说，样本空间却是无限的，攻击

者总可以找到一种在原始样本空间之外的样本，

或者在原始样本中选取一些样本并分配和模型无

关的标签[49]。样本空间示意如图 3 所示。 
该思路同样为歧义攻击提供了可能。下面详

细介绍一些攻击策略对应的具体研究工作。 

 
图 3  样本空间示意 

Figure 3  Example space of known, unknown, and adversarial examples 

3.1  水印检测 
水印检测的目标是检测出模型中是否存在水

印，以及存在什么形式的水印。在检测出系统中

存在的水印之后，攻击者可以决定具体采取何种

攻击策略。Wang 等[50]指出在文献[8]的方法中由

于水印嵌入改变了模型的权重分布，因此很容易

被检测。他同时展示了一种基于属性推理的通用

白盒水印检测方法[51]。Shafieinejad 等[52]也展示了

一种属性推理攻击，使用部分训练数据和从网络

中提取的特征向量，有效地检测出模型中是否存

在基于后门机制嵌入的水印。他又提出一种对水

印检测攻击更鲁棒的水印方案：采用一种对抗训

练的方式同时训练目标模型和水印检测网络以获

得水印隐蔽性度量，并以正则化参数的形式使之

参与水印的嵌入[53]。

3.2 移除攻击 
最常见的对于神经网络模型水印保护系统的

攻击方式是设法去除模型中嵌入的水印。移除攻

击可以通过微调[54-55]、剪枝[55-57]或者蒸馏[58]的方

式实现。也有一些学者同时融合了微调和剪枝的

策略，先对神经元进行剪枝，然后对模型进行微

调[55]。如果攻击者知道水印的具体位置，还可以

通过重新初始化其所在层的参数并重训练来去除

该层的水印[8] 。 
目前大多数的移除攻击针对后门水印的

移除[52,54,59-61]。文献[52]给出对后门水印实施攻击

的 3 种方式，指出在白盒场景时攻击者可以通

过正则化算法结合微调的方式来移除水印。文

献 [54]通过合理地设置初始学习率和学习率的衰

减参数，成功地通过微调去除了基于后门机制嵌

入的水印。虽然这种微调能够成功去除水印，但是

需要一定量标注的训练数据。而现实场景中攻击者

往往缺乏足够的有标记训练数据，因此文献[59]进
一步提出使用未标记数据的微调方法。具体做法是

使用预训练模型的预测结果对从互联网上下载的

未标记数据进行标记，并用这些数据对模型进行

微调。 
对于嵌入网络内部的水印方法，文献[50]

针对 Uchida 等提出的水印方法，使用一种水印

移除算法去除网络原始嵌入的水印，并同时嵌

入了新的水印。 
3.3  逃逸攻击 

Ryota 等[57]提出可以通过修改查询样本的方式

实施逃逸攻击。这种方法适用于在原图上添加扰动

而产生的后门样本。如果系统判定一个查询样本为

后门样本，则使用一个自编码器去除图片上覆盖的

干扰信息，让触发样本重新变回一个正常样本。  
此外，Hitaj 等[4]提出了两种基于盗取模型的

逃逸攻击方法，分别为集成攻击（ensemble attack）
和检测攻击（detector attack），均可在黑盒模式下

实施，无须访问模型内部信息。攻击者将盗取的

模型建立为 DLaaS 系统，通过 API 提供服务谋取

利益。集成攻击是将多个盗取的模型组成集群，

对于输入的分类任务通过对多个模型的推断结果

采取投票机制输出结果，可有效扰乱触发样本

的映射结果。而检测攻击通过引入触发样本检

测机制实施逃逸攻击。在输入 API 之前先让样

本经过检测器，当检测到触发样本时，系统刻

意输出随机的标签以扰乱后门触发机制，而对
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于检测到的正常样本，系统使用盗取的模型进

行正常的推断。   
3.4  歧义攻击 

歧义攻击的目标是让模型中出现另外的非法

水印，破坏水印的唯一性。基于深度学习模型的

过参数化特性，一个模型中可以同时存在多个后

门。攻击者可以使用对抗样本作为额外的后门，

或者通过微调的方式在模型中嵌入新的后门。

Guo 等[62]指出将作者签名作为后门嵌入模型的系

统可能受到伪签名的攻击，如对于 Yossi 等[32]提

出的方案，攻击者可以通过遗传算法生成另一组

抽象图片，在模型中形成一组新的特殊映射。 
深度模型水印攻击方法分类如表 2 所示。值

得注意的是，基于额外训练的移除攻击需要使用

少量正常样本（远少于原始训练所需样本数量）

对模型进行白盒下的水印移除。对于替代模型，

需要在黑盒条件下得到足够使替代模型收敛的标

记数据从而实现替代攻击。而逃逸和歧义攻击在

黑盒和白盒条件下均不需要使用正常样本即可完

成攻击。 

表 2 深度模型水印攻击方法分类
Table 2  The classification of DNN watermarking attack methods 

攻击类别 手段 攻击条件 可攻击的水印方法 

移除攻击 重训练[52]、微调[54,59,63]、重写[50]、蒸馏[58] 少量数据，白盒 嵌入网络内部的白盒方法和基于后门的黑盒方法 

根据已知网络的输入输出训练一个替代模型[52] 足量数据，黑盒 基于后门的黑盒方法 

逃逸攻击 去除触发集上覆盖的噪声[57] 黑盒 在图片上覆盖某种触发模式的后门水印方法 

集成多个功能相同的模型并基于投票机制推断[4] 黑盒 针对同一功能模型的水印方法 

基于后门水印检测器逃避触发集的触发[4] 黑盒 在图片上覆盖某种干扰模式的后门方法 

歧义攻击 在模型内部嵌入另一个水印 白盒 将水印嵌入网络内部参数的白盒方法 

在模型中植入另外的后门（如利用对抗样本） 白盒 基于后门机制的黑盒方法 

4  讨论 

在深度学习模型的版权保护问题中，模型的

分发方式不同，会导致攻击者采用不同的攻击策

略，因此在设计模型版权保护方案时，应该将这

些因素考虑在其中。从时间先后顺序考虑，首先，

对于模型所有者，在水印嵌入时应只考虑白盒场

景，即模型拥有者可利用与模型有关的任意信息

（权重、结构等）辅助水印嵌入。此后，当攻击者

获得分发的模型后，根据攻击者获得的与模型相

关知识的多少可分为白盒与黑盒情况，前者假设

攻击者已知的模型信息和模型所有者相同，后者

假设攻击者仅能观测给定样本和其输出的关系。

最后，在模型验证时，存在白盒与黑盒的情况，

前者需要访问模型内部信息，而后者只需观测输

入输出关系。下面分别讨论各种可能的情形以及

模型拥有者和攻击者可能的应对方式。 
4.1  白盒分发 

该情况意味着攻击者可以获知模型的结构和

参数，在攻击时可以采用更灵活的方法。通常情

况下攻击者由于缺乏独立训练模型的能力而对模

型进行窃取，或对水印保护框架实施攻击，以达

到非法使用模型，或提供类似服务来牟取利益的

目的。当模型以白盒形式分发时，攻击者需要在

攻击代价（对模型进行微调，重训练）和训练自

己的模型中做出权衡。只有当攻击者只拥有有限

的训练数据，或不具备足够的算力重新训练模型

时，现有的水印方法才具备鲁棒性。 
基于 Kerckhoffs' Principle，只有在模型结构

和水印算法同时保密的情况下，模型才可能是绝

对安全的。从更严格的模型安全的角度考虑，应

假定攻击者拥有和模型所有者相同的训练条件

（足够的训练数据和算力）。在这种条件下，攻击

者既可以采取和模型拥有者相同或不同的水印嵌

入方式制造歧义攻击，也可采用微调、剪枝等手

段对水印进行破坏或者移除[54-55]。在这种考虑下，

不管采用何种验证方式，现有的基于水印的版权

验证框架对于以白盒形式分发的模型来说都是无

效的。因此，不论黑盒验证还是白盒验证，以白

盒模式分发的模型均难以得到有效保护，而黑盒

分发与黑盒验证模式是最有可能在实际应用中采

用的模式，值得更多研究关注。 



第 2 期 王馨雅等：深度学习模型的版权保护研究综述 ·11· 

 

4.2  黑盒分发 
在实际应用中，更常见的情形是各大公司通

过聘请 AI 专家设计模型，花费大量资金和人力训

练数据，最终得到一个模型文件。这些公司对外

提供机器学习服务的方式主要有两种：一种是提

供云模式的 API，另一种是将模型私有地部署到

用户的设备或者数据中心的服务器上[5]。对于前

者，攻击者通过一定的遍历算法，在反复调用云

模式的 API 后可以在本地还原出一个与原始模型

功能相同的模型，并提供相似的服务；对于后者，

攻击者通过逆向等安全技术可以将模型还原供其

使用或者对模型二次售卖。总体来说，只有黑盒

分发情况下的神经网络模型才能得到有效保护。 
4.2.1  黑盒验证 

有两类方法可以适用于黑盒场景下的水印验

证：一类是基于后门机制的模型水印方法；另一

类是 Rouhani 等[18]所提出的水印方案。 
当模型以黑盒发放时，这两类方法都可以达

到验证模型版权的目的。对于攻击者来说，由于

无法访问模型的内部参数与结构，也就无法对模

型进行微调或者重训练，这给实施移除攻击和歧

义攻击造成了困难。在这种情况下，模型所有者

可设计如 Zhu 等[40]的水印嵌入方法，构建难以复

制的后门机制，使攻击者无法有效采取歧义攻击。

而攻击者可能会实施逃逸攻击、基于后门的歧义

攻击，或者盗取多个功能相似的模型进行集成[4]。 
4.2.2  白盒验证 

当模型以黑盒发放时，水印方法对于各种攻

击方法的鲁棒性都增强了，然而，当攻击者将窃

取的模型以 API 接口（黑盒）的形式部署到线上

时，白盒验证将无法实施。此外，白盒验证方法

难以用于嵌入式系统[62]。因此，白盒验证方案都

具有应用的局限性。 

5  结束语 

本文对近年来兴起的用于保护深度神经网络

版权的神经网络水印研究进行了梳理和介绍，对

现有方法进行了分类和讨论，其中重点阐述了针

对判别式模型中常见的多分类神经网络版权保护

的水印嵌入和验证方法，包括与传统多媒体水印

类似的嵌入模型内部的方法和神经网络特有的基

于后门的方法，对各方法的特点和优劣进行了详

细介绍；进一步讨论和总结了现有针对神经网络

水印的一系列攻击方法，从水印嵌入、攻击以及

验证 3 个阶段分别讨论了白盒与黑盒场景下模型

所有者和攻击者面临的挑战和可能采取的策略。 
神经网络水印目前仍是一个较新的研究领

域，还存在很多值得研究的问题。该领域未来的

研究方向可以聚焦于如下问题。 
（1）提升后门水印针对歧义攻击的鲁棒性。

白盒验证的方法无法用于嵌入式系统[62]，也无法

应对攻击者将伪造模型部署到远端的情况，有其

固有的局限性。因此，基于后门机制，满足在黑

盒场景下验证的版权保护方案是目前值得研究的

方向。而对于基于后门机制的嵌入方法，最常见

的攻击方式是找到模型中的异常输入输出关系，

从而引入新的异常映射，即实施歧义攻击。此外，

由于训练样本的有限性、深度神经网络模型的不

可解释性和过参数性，实际应用中存在大量未知

样本和对抗样本，均可作为歧义攻击的参考样本。

因此，有必要研究对于歧义攻击更鲁棒的后门水

印方案。 
（2）拓展目标模型的任务领域。目前的模型

版权保护方案中基于后门机制的方法大多数针对

图像分类网络。除了图像分类模型之外，图像生

成和处理网络也是一类非常具有应用价值的模

型，已经有学者开始关注这一类模型的版权问

题[15, 64]。针对生成对抗网络的水印保护方案，除

了验证模型所有权之外，GAN 水印可以用于深度

伪造内容的溯源，在其误用时归因于模型所有者。

针对 GAN 模型，有学者利用图像隐写术在所有

训练数据中嵌入了水印，这样任何模型生成的图

片都携带了水印[65]。此外，有工作将水印技术应

用到了自然语言处理模型[66]、语音识别模型[67]，

以及图神经网络的保护中[68]，而在深度学习其他

领域的模型保护问题依然值得进一步研究。 
（3）可逆水印。不管是将水印嵌入模型内部

参数，还是在模型中嵌入后门，都是不可逆的过

程。这些水印技术只能尽可能地降低对原始网络

性能的影响，但模型参数却被永久改变了。可逆

水印可以在提取水印之后恢复模型原始的参数，

保护模型的完整性，对军事、法律等领域的模型
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保护具有重要的意义。目前有工作将数字图像可

逆水印技术应用到模型保护中[69]，相关工作仍有

待进一步研究。 
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